
 قرارداد الزامات امنيتي

سازمان است. در اين راستا،  ها، اطلاعات و منابعپذيري دادهدسترستي رعايت اصول محرمانگي، صحت و منظور از الزامات امني

پارامترهاي امنيتي ذيل را در تمامي چرخه عمر سيستم )توليد، توسعه و پشتيباني( در نظر گرفته و  )مجري( ي است فروشندهضرور

 هاي لازم جهت نيل به اين هدف ارائه شده است.طور مستمر مورد بازبيني و نظارت قرار دهد. در ادامه فعاليتبه

 واژگان كاربردي:

 دانشگاه اصفهانخريدار : 

 مسئول مديريت و راهبري سامانه سمت خريدارراهبر سامانه : 

 خريدارهاي اطلاعاتي سمت : مسئول امنيت شبكه و سامانهمسئول امنيت 

 اداري، مالي و قراردادهاي خريدار: مسئول امور مسئول اداري/ مالي 

 
 ، پايگاه داده و برنامه كاربرديهاي امنيتي در حوزه نگهداري و مانيتورينگ سرورسياست

 عدم استفاده از سرورها جهت امور غير از كاركرد اصلي سامانه .1

 بدون كسب مجوز سرور بر رويها و اطلاعات ها، دسترسيگذاري فايلعدم اشتراك .2

روي سرورهاي تحت  بر موضوع قرارداد يسامانه متناسب باهاي غيرضروري كردن سرويس هاي فعال و غيرفعالكنترل سرويس .3

 (و غيره File & Printer Sharing ،Telnet پوشش سامانه )نظير

سازي با عملكرد ش سامانه در مواردي كه اين مقاومسرورهاي تحت پوش (Hardening) سازيمقاوم هايهمكاري در انجام فعاليت .4

 كند.سامانه ارتباط پيدا مي

دهنده هاي مديريت سرور و سرويسروي سرورهاي تحت پوشش سامانه )از جمله برنامهبر ضروري افزارهاي غيرپرهيز از نصب نرم .5

 ه روي سرور به راهبر سامانه تحويل داده شود.افزارهاي نصب شدضروري است ليست تأييد شده نرم ادور(. در اين راستاز راه

 برنامه كاربردي و پايگاه داده در صورت وجود امكان فني هايجداسازي سرور .6

 بر روي سرورهاي تحت پوشش سامانهويروس مورد تأييد خريدار سازي آنتيهمكاري در فعال .7

 با همكاري خريدار هاي كاربردي تحت وببراي برنامه HTTPSاز پروتكل ارتباطي  استفاده .8

. هافرض سرويسو تغيير پورت پيش هاي غيرضروريپورت مسدودسازي متناسب با نياز سامانه،هاي باز سرور سازي پورتمحدود .9

تأييد خريدار نظير  امنيتي خاص مورد هايها و پروتكلبراي راهبري سامانه با سياست هاي دسترسيلازم به ذكر است پورت

ايجاد دسترسي از راه )باشد ميو دسترسي عمومي آن محدود  باز خواهد شدنظاير آن و با تأييد راهبر سامانه  يا IP محدودسازي

 (.پذير استهاي محدود امكانر زمانثابت و پورت مشخص و تنها د IPو اعلام  VPNدور براي مجري از طريق 

پذير درخواست توسط راهبر سامانه براي مدت زمان محدود امكاندسترسي سرورها به اينترنت تنها با درخواست فروشنده و تاييد  .10

 است.

 بانك اطلاعاتي و برنامه كاربردي( شامل:سرور، مديريت دسترسي كاربران )كنترل دسترسي  .11

a.  مانند( فروشنده موظف است كاربران مديريتي پيش فرضAdministrator  ياRoot را غيرفعال و جايگزين نمايد و ) رمز

 را( Application Admin( و مدير سامانه )Database Adminمدير پايگاه داده )(، Server Adminسيستم )مدير عبور 

رياست مركز فناوري اطلاعات  در قالب يك نامه محرمانه )در پاكت در بسته( در اختيارو صورت فصلي تغيير حداقل به

 د نماينده خريدار باشد.ستي با تأييبايير سطوح دسترسي كاربران مديريتي تغيقرار دهد. 

b.  ايجاد شود. يحساب كاربري مجزا و اختصاص هر يك از افراد،براي در صورت نياز به چندين دسترسي مديريتي بايستي 

c. هاي كاربري منحصر به فرد با سطوح دسترسي كنترل شده براي كليه كاربرانامكان تعريف نام 

d. هاي غير كاربردي و پيش فرضسازي دسترسيعالفغير 



e. عمال محدوديت زماني براي كاربرانا 

f. ربران بر روي كاركردهاي اصلي سامانهثبت لاگ فعاليت كا 

نداشته باشد، ضروري يتي عبور مدير هايكه فروشنده براي انجام تعهدات موضوع اين قرارداد، نيازي به رمزدر صورتي :1تبصره 

 فروشندههاي ناشي از عدم دسترسي . بديهي است كه كليه مسئوليتبه خريدار اعلام نمايدصورت مكتوب است كه اين موضوع را به

 عهده فروشنده خواهد بود. بررمزهاي عبور به 

 CAPTCHAتعداد دفعات تلاش براي ورود،  يهاي امنيتي در قسمت ورود به برنامه كاربردي شامل محدودسازكنترل يسازادهيپ .12

 ي غير مجازو كنترل تزريق ورود

 يدگيچيالزامات طول و پ تيعبور بدون رعا ياستفاده از رمز عبور محلي، سامانه نبايد اجازه دهد كه رمزهاصورت نياز به  در .13

 مناسب تنظيم شود.

 از سامانه ذخيره شود. ي( در هيچ قسمتي)بدون رمزنگار Plaintextعبور نبايد به صورت  يرمزها .14

هاي حوزه وب، سيستم عامل، پايگاه از استقرار سامانه در محل خريدار و پيش از تحويل نهايي، ارزيابي و پويش آسيب پذيري پس .15

هاي نفوذ جعبه سفيد و جعبه سياه توسط فروشنده الزامي است و بايستي گزارشات مربوطه داده و ارتباطات شبكه و اجراي آزمايش

 به خريدار ارائه گردد.

سيستم عامل،  (Patch) امنيتي هايموظف است كليه اقدامات لازم به منظور نصب و يا همكاري در نصب آخرين وصله هفروشند .16

ها به عمل آورده و اقدامات لازم براي تأييد پايداري آناد را بلافاصله بعد از انتشار و نه موضوع قراردساما اجزاي ساير و داده پايگاه

هاي امنيتي حفره رصدبر  يمبن يگزارش صورت فصليحداقل بهفروشنده بايستي . دهد انجام را هابا اين وصله انهسازگاري سام

 .دهد هئارا شده روزرساني و نصبهاي بهانجام شده در راستاي نسخه اتو اقدام يپايگاه داده، وب سرور و برنامه كاربرد

 رويدادهاي امنيتيي به هاي امنيتي در حوزه پاسخ گويياستس
فروشنده متعهد است در صورت مشاهده رخداد امنيتي مرتبط با موضوع قرارداد، شواهد را به مسئول امنيت خريدار ارائه و نسبت  .1

 .نمايد فوري سازي سامانه در قالب يك درخواست اضطراري، اقدامبه امن

هاي امنيتي و رفع بررسي لاگفروشنده متعهد است در صورت اعلام خريدار مبني بر رخداد امنيتي بر روي سامانه، نسبت به  .2

 اقدام فوري انجام دهد. ،در قالب موارد اضطراري مشكل

 هاي امنيتي در حوزه تبادل اطلاعاتسياست
 ور اداري/مالي خريدارامضاي تعهدنامه عدم افشاي اطلاعات و ارائه آن به مسئول ام .1

از قبيل ياهو، جيميل و غيره. در اين راستا ضروري است ارسال اطلاعات  هاي الكترونيكي عموميعدم ارسال اطلاعات از طريق پست .2

هاي داخل كشور صورت گيرد و مقصد ارسال نيز بايد پست دانشگاهي هاست از طريق پست الكترونيكي دامنه شركت و يا نهايتاً

 امانه، مسئول امنيت و يا ساير كارشناسان/مسئولين ذيربط باشد.راهبر س

  

 


